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प्रोद्योगिकी अद्यतन 

संपादित : संपादित : मोहन दास विश्वम्

सरकारी अवसंरचना हेतु सुरक्षित देव-ऑप्स 
प्रयोगशाला का निर्माण

मो   हाल के वर्षषों मेें माइक्रोसर््वविस आधारित और क्लाउड-
नटेिव आर््ककिट क्चर की ओर बढ़त ेबदलाव न ेसरकारी 
अनपु्रयोगोों के डिजाइन और डिलीवरी के तरीके को 

धीरे-धीरे बदल दिया है। पहल ेजहााँ सिस्टम धीमी गति स ेविकसित 
होते थ,े वहीीं अब तेज़ बदलाव, निरंतर एकीकरण और मजबतू सरुक्षा 
की आवश्यकता अनिवार््य हो गई है। हालााँकि, सरकारी अवसरंचना 
के भीतर यह परिवर््तन नियतं्रित, सपं्रभ ुऔर नीति-अनरुूप वातावरण 
मेें ही लाग ूकिया जा सकता है।

इसी सदंर््भ मेें एनआईसी के आईडीसी तिरुवनतंपरुम् मेें स्थापित 
देव-ऑप्स लबै सामन े आती है जो केवल एक तकनीकी सेटअप 
नहीीं, बल्कि सरकारी सीमाओ ं के भीतर आधुनिक एप्लिकेशन 
जीवनचक्र प्रबधंन का एक कार््यशील मॉडल है।

एनआईसी सीईएम कोच्चि द्वारा स्थापित यह लबै एक हैैंड्स-
ऑन लर््नििंग और डेमो प्लेटफॉर््म के रूप मेें तयैार की गई है। यह 
आईडीसी अवसरंचना के भीतर समर््पपित वर््चचुअल मशीनोों का 
उपयोग करत े हुए एक वास्तविक एंटरप्राइज़ देव-ऑप्स सिस्टम 
का अनुकरण करती है। प्रत्येक मशीन को एक विशषे भूमिका दी 
गई है, और सभी मिलकर एक ऐसा एकीकृत वातावरण बनाती हैैं 
जहााँ विकास, परिनियोजन, सरुक्षा और मॉनिटरिंग एक निरंतर और 
सवु्यवस्थित प्रक्रिया के रूप मेें कार््य करत ेहैैं।

कोड से नागरिक सेवा तक: एक 
एकीकृत देव-ऑप्स आर््ककि टके्चर

आईडीसी देव-ऑप्स लबै का मलू एक सवु्यवस्थित पाइपलाइन 
है, जो स्रोत कोड स ेशरुू होकर सरुक्षित और मॉनिटर की गई सवेा 
डिलीवरी तक पहँुचती है। यह केवल अलग-अलग टूल्स का समूह 
नहीीं है, बल्कि एक निरंतर और आपस मेें जुड़़े हुए कार््यप्रवाह का 
हिस्सा है, जहााँ प्रत्येक घटक दसूरे के साथ समन्वय मेें काम करता 
है।

यह प्रक्रिया वर्ज़न-कंट््र रोल्ड कोड स े शरुू होती है, स्वचालित 
एकीकरण और परीक्षण स े गजुरती है, फिर कंटेनर आधारित 
परिनियोजन तक पहँुचती है, और अतंतः सरुक्षित तथा नियंत्रित 
एक्सेस लयेर के माध्यम स ेउपयोगकर्ताओ ंतक सेवा प्रदान करती 
है और यह सब निरंतर मॉनिटरिगं के तहत होता है।

पालन सनुिश्चित करता है और तकनीकी ऋण को कम करता है। 
ऐस े सिस्टम मेें, जहााँ विश्वसनीयता और सरुक्षा स ेकोई समझौता 
नहीीं किया जा सकता, यह प्रारंभिक सत्यापन अत्यंत महत्वपरू््ण हो 
जाता है।

कंटनेरीकरण और परिनियोजन: 
सुसंगतता और संप्रभुता सुनिश्चित 
करना

मान्यकरण के बाद अनपु्रयोगोों को डॉकर के माध्यम स ेकंटेनर 
के रूप मेें पैकेज किया जाता है। इसस ेयह सनुिश्चित होता है कि 
अनपु्रयोग विभिन्न वातावरणोों मेें एक जसैा व्यवहार करेें और विकास 
तथा प्रोडक्शन सिस्टम के बीच किसी भी प्रकार का अतंर समाप्त 
हो जाए।

इन कंटेनर इमजे को आईडीसी अवसरंचना के भीतर स्थित एक 
निजी रजिस्ट्रि  मेें संग्रहीत किया जाता है। यह व्यवस्था विशषे रूप 
स ेमहत्वपूर््ण है, क्ययोंकि इसस ेसवेंदनशील सरकारी अनपु्रयोग पूरी 
तरह एनआईसी के नियतं्रित वातावरण मेें ही बने रहते हैैं, जिससे 
डेटा सपं्रभुता और नियतं्रित अभिगम दोनोों मजबूत होत ेहैैं।

परिनियोजन का प्रबधंन क्यूबर्नेटीस द्वारा किया जाता है, जो 
इस लबै का मखु्य ऑर्केस्ट्रे  शन प्लेटफॉर््म है। यह ऑटो-स्केलि गं, 
सले्फ-हीलिगं, लोड बलैेेंसिगं और ससंाधनोों के कुशल उपयोग जैसी 
सवुिधाएँ प्रदान करता है। साथ ही, यह कार््यभारोों को व्यवस्थित रूप 
स े विभाजित और अलग-अलग वातावरणोों मेें सचंालित करने मेें 
सक्षम है, जिससे सचंालन दक्षता और शासन दोनोों सनुिश्चित होत ेहैैं।

जटिल परिनियोजन को सरल बनान ेके लिए हेल्म का उपयोग 
किया जाता है, जो एक पैकेज मनैजेर के रूप मेें कार््य करता है। 
इसकी मदद स े अनुप्रयोगोों को आसानी स े डिप्लॉय, अपग्रेड या 
रोलबैक किया जा सकता है, जिससे सचंालन का बोझ कम होता है 
और विभिन्न वातावरणोों मेें ससंुगतता बनी रहती है।

सुरक्षा और शासन: वितरित प्रणाली 
मेें केें द्रीकृत नियंत्रण

माइक्रोसर््वविस आर््ककिट क्चर मेें, जहााँ विभिन्न सवेाएँ अलग-अलग 
डोमने मेें आपस मेें जडु़़ी होती हैैं, पहचान और अभिगम प्रबंधन एक 
केें द्रीय विषय बन जाता है। आईडीसी लबै मेें यह जिम्मेदारी कीक्लोक 
द्वारा निभाई जाती है, जो एक केें द्रीकृत आइडेेंटिटी प्रोवाइडर के रूप 
मेें कार््य करता है।

ओऑथ२ और ओपनआईडी कनके्ट जसै ेप्रोटोकॉल के समर््थन 
के साथ, कीक्लोक सिगंल साइन-ऑन, रोल-आधारित अभिगम 
नियतं्रण और टोकन-आधारित प्रमाणीकरण की सवुिधा प्रदान 
करता है। उपयोगकर्ता एक बार प्रमाणित होकर कई सवेाओ ं

आईडीसी तिरुवनतंपरुम ्मॉडल

विकास और एकीकरण: पाइपलाइन 
की आधारशिला

अनपु्रयोग के जीवनचक्र की शरुुआत गिट स े होती है, जो 
एक वितरित वर्ज़न कंट््र रोल सिस्टम है और सहयोगात्मक विकास 
का आधार प्रदान करता है। केें द्रीकृत रिपॉजिटरी के माध्यम स ेयह 
सनुिश्चित करता है कि हर बदलाव रिकॉर््ड हो, उसका ऑडिट किया 
जा सके और आवश्यकता पड़न ेपर उस ेवापस लिया जा सके—जो 
कि सरकारी सिस्टम के लिए एक महत्वपूर््ण आवश्यकता है।

जसै ेही कोड कमिट किया जाता है, जनेकिस इस पाइपलाइन 
को सक्रिय कर देता है। यह ऑटोमशेन सर््वर बिल्ड प्रक्रिया को 
सचंालित करता है, टेस्ट केस चलाता है और अनुप्रयोग को 
परिनियोजन के लिए तयैार करता है—वह भी बिना किसी मनैअुल 
हस्तक्षेप के। यहााँ ध्यान केवल गति पर नहीीं, बल्कि स्थिरता और 
दोहरान ेयोग्य प्रक्रिया पर होता है।

इसी चरण मेें गुणवत्ता सनुिश्चित करन े के लिए सोनारक्यूब 
को एकीकृत किया गया है, जो स्थिर कोड विश्लेषण के माध्यम से 
सभंावित कमजोरियोों की पहचान करता है, कोडिगं मानकोों का 

एनआईसी आईडीसी त्रिवेेंद्रम का 

डेवऑप्स लैब आधुनिक सरकारी 

अनुप्रयोग वितरण के लिए एक 

सुरक्षित, स्के लेबल और नीति-

अनुपालन मॉडल प्रस्तुत करता है। 

गिट, जेनकिस, डॉकर, कुबेरनेट्स, 

कीक्लोक और ईएलके जैसे टूल्स 

को एकीकृत करते हुए, यह लैब संप्रभु 

अवसंरचना के भीतर स्वचालित 

विकास, परिनियोजन, निगरानी और 

शासन को सक्षम बनाती है, जो सुदृढ़ 

एवं नागरिक-केें द्रित डिजिटल सेवाओ ं

का समर््थन करती है।

जयश्री सरेुश 
वरिष्ठ तकनीकी निदेशक
jayshree@nic.in
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तक पहँुच प्राप्त कर सकत े हैैं, जबकि प्रशासक भमूिकाओ ं और 
अनमुतियोों पर सकू्ष्म स्तर का नियंत्रण बनाए रखत ेहैैं।

इसके साथ ही अपाच ेएपीआईसिक्स, एपीआई गटेव े के रूप 
मेें कार््य करता है, जो परेू सिस्टम के लिए एकीकृत प्रवशे द्वार प्रदान 
करता है। यह आने वाल ेअनरुोधोों को उपयकु्त बकैएंड सवेाओ ंतक 
निर्देशित करता है और साथ ही प्रमाणीकरण, दर-सीमा निर्धारण 
तथा अनरुोध सत्यापन स ेसबंधंित नीतियोों को लाग ूकरता है। इससे 
यह सनुिश्चित होता है कि माइक्रोसर््वविस तक पहँुच हमेशा सरुक्षित 
और नियतं्रित रहे।

अवसरंचना स्तर पर रैैंचर केें द्रीकृत क्लस्टर प्रबधंन प्रदान करता 
है। यह प्रशासकोों को क्लस्टर, वर््क लोड और नीतियोों का एक समग्र 
दृश्य देता है, जिससे वितरित वातावरण का प्रबधंन सरल होता है 
और शासन व्यवस्था अधिक मजबतू बनती है।

अधिक जानकारी के लिए सपंर््क  करेें

जयश्री सरेुश
वरिष्ठ तकनीकी निदेशक
माइक्रोसर््वविसजे़ उत्कृ ष्टता केें द्र (सीईएम) प्रभाग 
केें द्रीय भवन, ए-ब्लॉक, ततृीय तल, सी.एस.ई.जेड 
कोच्चि, केरल - 682037
ईमले: jayshree@nic.in, फ़़ोन: 0484-46578611

चित्र 11.1 एंड-टू-एंड डेवऑप्स पाइपलाइन

ऑब्ज़र्वेबिलिटी: सिस्टम को गतिशील 
रूप मेें समझना

किसी भी सिस्टम की विश्वसनीयता केवल उसके डिज़़ाइन 
पर नहीीं, बल्कि उसकी ऑब्ज़र्वेबिलिटी पर निर््भर करती है। 
आईडीसी देव-ऑप्स लबै मेें इस आवश्यकता को ईएलके स्टैक 
एलास्टिकसर््च, लॉगस्टैश और किबाना के माध्यम स े परूा किया 
गया है।

अनपु्रयोगोों, कंटेनरोों और अवसरंचना स ेप्राप्त लॉग्स को एकत्रित 
कर वास्तविक समय मेें प्रोसेस किया जाता है। किबाना डैशबोर््ड 
सहज और स्पष्ट दृश्य प्रदान करत े हैैं, जिससे प्रशासक सिस्टम 
की स्थिति पर नज़र रख सकत ेहैैं, त्रुटियोों का पता लगा सकत ेहैैं 

और किसी भी असामान्य स्थिति पर तेजी और सटीकता के साथ 

प्रतिक्रिया दे सकत ेहैैं।

यह निरंतर दृश्यता सनुिश्चित करती है कि सिस्टम केवल 

कार््यशील ही न रहे, बल्कि पूर्वानुमये और उत्तरदायी भी बना रहे।

व्यवहार मेें कार््यप्रवाह: एक निरतर 
और नियंत्रित जीवनचक्र

यदि इस लैब को प्रारंभ स ेअतं तक देखा जाए, तो यह केवल 

टूल्स का सगं्रह नहीीं है, बल्कि एक जीवंत पाइपलाइन है।

एक डेवलपर कोड को रिपॉजिटरी मेें कमिट करता है। इसके 

बाद जनेकिस स्वचालित रूप स ेबिल्ड और टेस्ट की प्रक्रिया शरुू 

करता है। सोनारक्यूब कोड की गुणवत्ता की जााँच करता है। डॉकर 

अनपु्रयोग को कंटेनर के रूप मेें पैकेज करता है, जिन्हहें सरुक्षित रूप 

स ेनिजी रजिस्ट्रि  मेें सगं्रहीत किया जाता है। क्यूबर्नेटीस परिनियोजन 

का प्रबधंन करता है, जबकि हेल्म रिलीज़ प्रबधंन को सरल बनाता 

है।

उपयोगकर्ता एपीआईसिक्स के माध्यम स ेसवेाओ ंतक पहँुच 

प्राप्त करते हैैं, जहााँ कीक्लोक द्वारा प्रमाणीकरण सनुिश्चित किया 

जाता है। इसी दौरान, ईएलके स्टैक लगातार सिस्टम के व्यवहार 

की निगरानी करता है और रैैंचर प्रशासनिक नियतं्रण सनुिश्चित 

करता है।

इस प्रक्रिया का प्रत्येक चरण अगले चरण स े जडु़़ा हुआ है, 

जिससे एक ऐसा जीवनचक्र बनता है जो पूरी तरह स्वचालित, 

सरुक्षित और हर स्तर पर मॉनिटर किया जा सकता है।

स्के लेबल सरकारी देव-ऑप्स के लिए 
एक मॉडल

एनआईसी  के आईडीसी तिरुवनतंपुरम ्मेें स्थापित देव-ऑप्स 

लबै सरकारी ततं्र मेें अनपु्रयोग डिलीवरी को आधनुिक बनान े के 

लिए एक व्यावहारिक ब्लूप््रििंट  के रूप मेें सामन ेआती है। यह दर्शाती 

है कि किस प्रकार ओपन-सोर््स और एंटरप्राइज़ स्तर के टूल्स को 

एक समकेित आर््ककिट क्चर मेें जोड़़ा जा सकता है, जो सार््वजनिक 

अवसरंचना की विशषे आवश्यकताओ ंसरुक्षा, सपं्रभतुा और शासन 

का सम्मान करत ेहुए देव-ऑप्स की गति और लचीलापन भी प्रदान 

करता है।

प्रशिक्षण और डेमो प्लेटफॉर््म की भूमिका स ेआगे बढ़त ेहुए, यह 

लबै एक और महत्वपूर््ण मूल्य प्रस्तुत करती है—

 ऐसा मॉडल जिस ेविभिन्न विभाग अपनाकर स्के लबेल, भरोसमंेद 
और सरुक्षित डिजिटल सेवाओ ंकी दिशा मेें आग ेबढ़ सकते हैैं।

ऐस ेसमय मेें, जब तकनीक से गति और जिम्मेदारी दोनोों की 
अपेक्षा की जाती है, आईडीसी डेवऑप्स लबै यह साबित करती है 
कि य ेदोनोों एक साथ संभव हैैं।
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